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Defensa pide integrar capacidades para 
construir una ciberdefensa en España que 
está "en la UEFA, no en la Champions" 

 

DiarioSigloXXI .- 31-03-2014 (EUROPA PRESS) 

El jefe del Mando Conjunto de Ciberdefensa (MCCD), general Carlos 
Gómez López de Medina, ha explicado este lunes que la capacidad de 
España en lo que respecta a ciberseguridad no está entre los países más 
avanzados, pero tampoco entre los más atrasados, por lo que, empleando 
un símil futbolístico, ha especificado que nuestro país está "en la UEFA, no 
en la Champions". 

 De este modo, el ministro de Defensa, Pedro Morenés, ha puesto de 
manifiesto la necesidad de que todos los organismos competentes 
funcionen de forma integradora en el ámbito de la ciberdefensa y así 
desarrollar entre todos las capacidades necesarias y las empresas aporten 
la tecnología adecuada. 

Así lo han destacado este lunes durante la inauguración de las 
Jornadas de Ciberdefensa que se celebrarán en Madrid hasta el próximo 
jueves y que contarán con la participación de representantes del sector 
público, sector privado y universidades. 

 

"UNA DE LAS AGRESIONES MÁS BRUTALES" 

Morenés ha comenzado su intervención justificando la creación del 
Mando Conjunto de Ciberdefensa hace ahora poco más de un año porque 
el ciberespacio se ha convertido en un nuevo ámbito de actuación para las 
Fuerzas Armadas. Según ha advertido, un ataque a los sistemas 
informáticos de una nación puede ser "motivo de una de las agresiones 
más brutales que puede sufrir una sociedad" porque podría "hacerla 
volver a principios del siglo pasado". 
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Tras advertir de que la ciberdefensa en nuestro país está "en 
mantillas" en lo que a personal y medios se refiere, el ministro ha instado a 
hacerse con "todas las capacidades" para "dotar a España de una defensa" 
adecuada en este nuevo ámbito, pero también que todos los organismos 
públicos competentes, ya sean civiles o militares, "funcionen 
integradoramente". 

También ha lanzado un mensaje a las empresas especializadas: "Lo 
que marca la diferencia es la tecnología". De este modo, les ha animado a 
desarrollar las capacidades adecuadas y "nunca pensar que todo está 
hecho, sino estar en permanente renovación". "El daño que se puede hacer 
es extraordinariamente poderoso y tenemos que evitarlo", ha añadido. 

 

ATAQUES "EFICIENTES Y DE BAJO RIESGO" 

En estos mismos términos se ha pronunciado el jefe del Mando 
Conjunto de Ciberdefensa, quien ha advertido de que la amenaza de 
ataques informáticos "existe aunque un sistema no esté conectado a la 
red". Es más, este tipo de ataques tienen la ventaja de que son siempre 
"eficientes y de bajo riesgo" para el que los lleva a cabo. 

Tras destacar también que el ciberespacio supone un nuevo ámbito 
de actuación --junto con la tierra, el mar, el aire y el espacio--, ya que desde 
él "se planean, dirigen y ejecutan operaciones militares", ha llamado la 
atención también sobre la necesidad de "disponer de las capacidades 
necesarias". 

"En España jugamos en la UEFA, no en la Champions", ha asegurado 
el general Gómez López de Medina recurriendo a un símil futbolístico 
sobre las capacidades de nuestro país en este ámbito. Sin embargo, ha 
rechazado la idea de que España cuente con un "ejército del ciberespacio", 
pues por el momento ve suficiente el desarrollo del Mando Conjunto. 
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El Mando Conjunto de Ciberdefensa depende orgánicamente del 
Estado Mayor de la Defensa y adquirió su capacidad operativa inicial en 
septiembre de 2013 al disponer de sede (en el cuartel general de 
Retamares, en Madrid), personal y los medios técnicos necesarios para 
empezar a trabajar. 

 

49 MILITARES Y 21 CIVILES 

Cuando alcance su capacidad operativa final, el Mando contará con 
una plantilla de 70 personas, de las que 49 serán militares y el resto 
civiles, los cuales tendrán diferentes formas de vinculación a las Fuerzas 
Armadas. 

Entre los cometidos del Mando de Ciberdefensa se encuentran 
garantizar el libre acceso al ciberespacio con el fin de cumplir las misiones 
asignadas a las Fuerzas Armadas, con especial atención a las unidades 
desplegadas en el exterior; ejercer la respuesta oportuna, legítima y 
proporcionada ante amenazas o agresiones que puedan afectar a la 
Defensa Nacional y representar al Ministerio de Defensa en este campo en 
el ámbito nacional e internacional. 

El Mando tendrá tres capacidades: defensa, explotación y respuesta. 
La primera de ellas se refiere a la defensa de "los sistemas de información 
ante ataques" y recuperarlos en caso de fallo o inutilización total o parcial. 

La capacidad de explotación se relaciona estrechamente con labores 
de inteligencia al entrar en los sistemas adversarios e investigar "lo que 
hay en ellos". Por último, la capacidad de respuesta es "la capacidad de 
ataque" para neutralizar total o parcialmente los sistemas adversarios. 
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